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Grant Thornton (GT) in het kort
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Agenda

• Actualiteiten

• Door de ogen van een hacker
• Waarom

• Hoe (demo!)

• Praktische stappen naar cyberweerbaar & #futurefit!

4



©2020 Grant Thornton International Ltd. All rights reserved.

Vraag

Wat zijn volgens u actuele cybersecurity dreigingen?

Hoe weet u dat?

According to you, what are the current cyberthreats?

How do you know?
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Ransomware, zero-days

& aanvallen via (cloud)leveranciers

Cyberrisico’s, de actualiteiten in een 

sterk veranderend landschap?
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Bron: checkpoint.com
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Actualiteiten
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Bug hunting 

platform

Black market

Selling the exploit… Grey hat 

hackerGovernment
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Business model

Blackmail CEO-fraud Ransomware

1010
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Verkennen Scannen
Toegang 

verkrijgen
Toegang 

behouden
Sporen 
wissen

Hoe werkt een hacker?
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Hoe werkt een hacker?
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Mindset

Social engineering

My other computer 

is your computer 

“Don’t be the

weakest link in the

security chain.”

Hacker mindset in de praktijk

Company



©2020 Grant Thornton International Ltd. All rights reserved.

Vraag

Wie is er slachtoffer (geweest) van ransomware?

Hoe kwam dat?

Who got struck by ransomware?

How did it happen?
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Ransomware
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Attacker

Phishing

Known

vulnerability

Target

Decrypt files Pay the 

attacker

Data locked Do not pay

the attacker
Data 

destroyed

Download 

ransomware

Run 

ransomware
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"Cyber-Security is 
much more than a 

matter of IT."
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Wrap-up!

• Nog steeds…

• Phishing/Smishing

• Ransomware (willekeur)

• Social engineering

• Maar nu ook...

• Steeds geraffineerder

• Meer aanvallen op/via leveranciers/ketens

• Breder aanvalsvlak door flexwerken en cloud!
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• Risico gestuurd → Waar hebben we het over?

• Scenario denken → Wie kan er wat mee doen?

• Anticiperen → Hoe gaan we ermee om?

• Dynamisch → Hoe herkennen we het?

• Noodprotocol → Hoe slaap ik rustig?

Ons advies…
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Risico gestuurd & scenario’s
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Risico gestuurd & scenario’s
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• Dynamisch i.p.v statisch

• Zero days

• Voortschrijdend inzicht

• Benchmark tool

Anticiperen!
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• Business continuity & disaster recovery
Ook in de keten!

• Backups (offline!)

• Partner against crime (24/7)

• Practise makes perfect…

When the sh*t hits the fan?!
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Maar… waar begin je nou?
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Waar begin je?! Nulmeting!
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Bedankt voor uw 
aandacht!

Bezoek onze website voor meer informatie en adviezen:

grantthornton.nl/diensten/advisory/cyber-risk-services
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Interessante informatie
• Insights, o.a: https://www.grantthornton.nl/insights/?tags=cyber-risk&sort=desc#filters

• Blauwdruk voor cyberweerbaarheid:
https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/

• Risicobeheersing in 5 stappen: 
https://www.grantthornton.nl/insights/themas/cyberrisico/beheers-uw-cyberrisicos-in-5-stappen/

• Wees alert op QR codes en phishing: 
https://www.grantthornton.nl/insights/themas/cyberrisico/wees-alert-op-qr-codes-in-phishing-mails/

• Diensten: https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/

• Cyber protection & Incident response (hackers): 
https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/cyber-protection-incident-response/

• Cyber strategy & compliance (CISO-as-a-Service): 
https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/cyber-strategy-compliance/

• Managed Cyber (Cyberhunter) 
https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/managed-cyber/cyberhunter/
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Over Grant Thornton
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