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Grant Thornton (GT) in het kort

Grant
Thornton

Advies, met
o.a:

Cyber Risk
Services

CISO Services:
Governance / risk /
compliance &
awareness
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Securit;(/?LTesting Identity & Access
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Agenda

o Actualiteiten

* Door de ogen van een hacker
* Waarom
* Hoe (demo!)

* Praktische stappen naar cyberweerbaar & #futurefit!

Q’ GrantThornton



Vraag

Wat zijn volgens u actuele cybersecurity dreigingen?
Hoe weet u dat?

According to you, what are the current cyberthreats?
How do you know?

& GrantThornton
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Cyberrisico’s, de actualiteiten in een
sterk veranderend landschap?

Nationaal Codrdinator
Terrorismebestrijding en Veiligheid
Misteie van Rt en Velfigheld Risico’s als keerzijde van

Beperkingen in digitale autonomie gedigitaliseerde samenleving

beperken ook digitale weerbaarheid De Nederlandse samenleving is in hoge mate
gedigitaliseerd; COVID-1g heeft dit proces
verder versneld. Die afhankelijkheid van digitale

Nederland heeft beperkte keuzemogelijk- E
processen maakt ons ook kwetsbaar voor uitval
) en activiteiten van kwaadwillenden.

heden om de richting te bepalen van verdere
digitalisering - en daarmee van digitale

weerbaarheid.

Digitale ruimte speelveld voor regionale
en mondiale dominantie

Risicomanagement staat nog Cybersecurity'

Ransomware, zero-days
& aanvallen via (cloud)leveranciers

Cyberaanvallen eenvoudig schaalbaar,
verdediging daartegen minder

Marktdynamiek compliceert
beheersing van digitale risico’s
Zware cybercriminaliteit is schaalbaar geworden
en maakt daardoor meer slachtoffers, meer

Op digitale markten komen vraag en aanbod
naar digitale diensten, hardware, software en
netwerken samen. Hier i digitale veiligheid schade en is lucratiever dan ooit. Het schaalbaar
meestal niet leidend. Dit compliceert de maken en houden van de weerbaarheidsketen

beheersing van risico’s. is een grote uitdaging.

Scheefgroei dreiging en weerbaarheid
vergroot risico op ontwrichting

Om als maatschappij ongestoord te kunnen functioneren is weerbaarheid
van de samenleving tegen digitale dreiging cruciaal. Die weerbaarheid
bljft achter bij de omvangrijke belangen en de ontwikkelende dreiging.

Lees het hele CSBN 2022 op wwwinctvn!
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Education/Research
Government/Miitary
Healthcare
Communications
ISPMSP
Finance/Banking
Lhilities
Retail/Wholesale
InsuranceLegal
Leisure/Hospitality
Manufacturing
SI/VAR/Distributor
Consultant
Transportation
Software vendor
Hardware vendor

getroffen hulpvragers zo snel mogelijk goed te informeren. De hulporganisatie heeft een melding
gedaan bij de Autoriteit Persoonsgegevens.

Forbes

Global Avg. Weekly Cyber Attacks Per Industry
(2022 Q1 Compare to 2023 Q1) i
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0ok de verfijning en frequentie van aanvallen op zakelijke e-mailadressen nemen toe. Een



O Nieuws ~ Sport ~ Live Programma's
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A C t u aI I t e I t e n NOS Nieuws + Donderdag 6 april, 13:25 +« Aangepast donderdag 6 april, 15:51 ﬁ

@) Hillai Ben-Sasson W Softwarebedrijf moet marktonderzoeker meer
@hillai - Follow over datalek vertellen
| hacked into a @Bing CMS that allowed
me to alter sear;h results and take over Softwareleverancier Nebu moet marktonderzoeker Blauw meer informatie
millions of @Office365 accounts. geven over het grote datalek dat vorige maand aan het licht kwam. Dat heeft de

How did | do it? Well, it all started with a
simple click in @Azure... ¢«
This is the story of #BingBang H K3

Rotterdamse rechtbank besloten in een kort geding dat was aangespannen
door Blauw, een van de klanten van Nebu. Het bedrijf krijgt twee dagen om alle
beschikbare informatie bij Blauw aan te leveren.

BEFORE AFTER
Aanleiding voor het geding was een inbraak van vorige maand in de

B Micrasolt Bing S MicrtscltBing computersystemen van Nebu. Die bevatten gegevens van miljoenen
Nederlanders, die waren ondervraagd door Blauw. Dat bedrijf doet
marktonderzoek voor bedrijven als NS, Vodafone, Ziggo, CZ, Vrienden van
Amstel Live, ArboNed en Trevvel. Het onderzoeksbureau vroeg Nebu na het
datalek herhaaldelijk om meer informatie, maar kreeg die naar eigen zeggen
onvoldoende.

6 r/reddit
by KeyserSosa

4 best soundtracks (L best soundtracks I

SEARCH SHOPPIN WA Q SEARCH SHOPPING MAGES

Award-winning soundtracks Award-winning soundtracks

WE PUT .
IT HERE WIZ

We had a security incident.

8:33 PM - Mar 29, 2023 ®



Selling the exploit...

Black market




Business model

®

Blackmalil CEO-fraud Ransomware

-({5;’- GrantThornton



Hoe werkt een hacker?

Toegang

Verkennen Scannen Toegang Sporen

behouden wissen

verkrijgen

o GrantThornton
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Hoe werkt een hacker?

[ D

Pre-Engagement

Information

Gathering

< Penetration Testing Process

/

; > Vulnerability

Assessment
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Post-
Exploitatuon

Exploitation

W,

Lateral
Movement

...................mm-b Proof-of-Concept

P | Post-Engagement
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Hacker mindset in de praktijk

[m) My other computer

“Don’t be the Social engineering
weakest link in the '

security chain.”

@ ® ®

Coznpa @@
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Vraag

Wie is er slachtoffer (geweest) van ransomware?
Hoe kwam dat?

Who got struck by ransomware?
How did it happen?

Q GrantThornton
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Ransomware

SN

Phishing

Attacker

G2

l

Target

Download Run

ransomware ransomware

\

Known - a - — V
vulnerability 9 '@'
Decrypt files Pay the Data locked Do not pay Data
attacker the attacker  destroyed
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matter of IT."

ig @. Cyber-Security is

much more than a
M

Pr——




Wrap-up!

* Nog steeds...
* Phishing/Smishing
« Ransomware (willekeur)

« Social engineering

 Maar nu ook...

« Steeds geraffineerder
« Meer aanvallen op/via leveranciers/ketens

 Breder aanvalsvilak door flexwerken en cloud!

Q GrantThornton
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Ons advies...

\Waar hebben we het over?
Wie kan er wat mee doen?

* Risico gestuurd

« Scenario denken
 Anticiperen Hoe gaan we ermee om?
Hoe herkennen we het?

Hoe slaap ik rustig?

« Dynamisch
* Noodprotocol

N2\ 20 20\ 2\

Q GrantThornton
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Ons advies...

* Risico gestuurd = Waar hebben we het over?
« Scenario denken - Wie kan er wat mee doen?
 Anticiperen - Hoe gaan we ermee om?

a' GrantThornton
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To know your enemy, you
must become your enemy.

Sun Tzu




Risico gestuurd & scenario’s

Al. Develop the scope for the assessment

PHASEA
SCOPING
Bl. Identify the information assets
PHASE B B2. Assess business impact
BUSINESS IMPACT
ASSESSMENT
Cl. Populate the threat landscape
C2. Profile threats
C3. Produce a prioritized threat landscape
PHASEC C4. Scope and map the threatevents
THREAT C5.1dentify and map the information assets impacted by each threatevent
PROFILING

o GrantThornton
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Risico gestuurd & scenario’s

Doelwitten | Systeem X Systeemy | Systeemz | Enz..
Actoren
Statelijke Mogelijk Onwaarschijnlijk
actoren
Afpersers Waarschijnlijk Waarschijnlijk
(H)activisten Mogelijk Mogelijk Mogelijk
Enz... Onwaarschijnlijk | Onwaarschijnlijk | Onwaarschijnlijk
Doelwitten | Systeem x Systeemy | Systeemz | Enz..
Aanvallen
DDoS Mogelijk Onwaarschijnlijk
Defacement Waarschijnlijk Waarschijnlijk
Bestanden Mogelijk Mogelijk Mogelijk
wissen
Enz... Onwaarschijnlijk | Onwaarschijnlijk | Onwaarschijnlijk

23
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Ons advies...

Dynamisch - Hoe herkennen we het?

o GrantThornton
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Anticiperen!

Dynamisch i.p.v statisch
Zero days
Voortschrijdend inzicht
Benchmark tool

©2020 Grant Thornton International Ltd. All rights reserved.

CYSERHUNTER

Netwerkverkeer

Netwerkverzoeken (DNS) gecategoriseerd Aangevraagde domeinnamen per land

-.llllll‘
v

2 N 25T

Aantal GigaBytes netwerkverkeer per maand

. e
40
20
NIl ™ [ |
January March May July
February April June
Maand

Top 5 bezochte categorieén

233%
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Ons advies...

Noodprotocol - Hoe slaap ik rustig?

o GrantThornton
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When the sh*t hits the fan?!

Business continuity & disaster recovery
Ook in de keten!

Backups (offline!)
Partner against crime (24/7)
Practise makes perfect...



Maar... waar begin je nou?

o GrantThornton
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Identificeren

Waar begin je?! Nulmeting!

Beleid
+ Security & Privacy by design + Identity & Access
+ Anticiperen op cybersecurity - ~ Management
dreigingen en aanvallen "“P|e.me“tefe" » Privilege Access
» Kwetsbaarheden risico Security Posture Management
geprioriteerd beoordelen * Hardening systemen
» System/security baselines » Firewalling
+ Security Posture * Isolatie van systemen
- IDS/IPS
7\ Continu inzicht \ » Encryptie
en beoorde“ng + Endpoint Protection
Aanpassen + Gebruikers Bewaken
Security « Systeem Activiteit Security
Posture « Netwerk Activiteit Posture
* Key escrow « Kwetsbaarheden * SIEM
+ Herstellen - Security incidenten * Analyse security logging

» Backup/restore + Detecteren incidenten

* Retrospective analyse * Vulnerabillity Management
cybersecurity incidenten + Technical State Monitoring
» Ontwerpen/modelleren + Bevestigen en prioriteren

policy aanpasingen risico’s
» Indammen van incidenten

Compliance
Gebaseerd op het Adaptive Security Architecture Framework van Gartner en het Cyber Security Framework van NIST (National Institute of Standards and Technology).

uaiajoala(



Bedankt voor uw

Bezoek onze website voor meer informatie en adviezen:

grantthornton.nl/diensten/advisory/cyber-risk-services



Interessante informatie

* InSightS, 0.a. https://www.grantthornton.nl/insights/?tags=cyber-risk&sort=desc#filters

« Blauwdruk voor cyberweerbaarheid:
https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/

* RIisicobeheersing in 5 stappen:
https://www.grantthornton.nl/insights/themas/cyberrisico/beheers-uw-cyberrisicos-in-5-stappen/

« Wees alert op QR codes en phishing:
https://www.grantthornton.nl/insights/themas/cyberrisico/wees-alert-op-gr-codes-in-phishing-mails/

* Diensten: https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/

» Cyber protection & Incident response (hackers):
https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/cyber-protection-incident-response/

* Cyber strategy & compliance (CISO-as-a-Service):
https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/cyber-strategy-compliance/

« Managed Cyber (Cyberhunter)
https://www.grantthornton.nl/diensten/advisory/cyber-risk-services/managed-cyber/cyberhunter/

Q‘ GrantThornton
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Over Grant Thornton

® Americas
42

markets

18,500+

people

$2.9bn

revenue (USD)

8

6.6bn

revenue (USD)

Africa
22

markets

3,500+

people

$120mn

revenue (USD)

Europe
49

markets

17,700+

people

$2.3bn

revenue (USD)
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Middle East
9

markets

1000+
people

$70mn

revenue (USD)

CIs
10

markets

750+

people

$4Omn
revenue (USD)

[

P Asia Pacific
19

markets

20,200+

people

$1.2bn

revenue (USD)
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